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CILE PROJEKTU

ProcC jsme do toho sli?

* Pripravit kvalitni absolventy pro trh prace
e Zajistit dalsi studium v oblasti kyberneticka bezpecnost

* \V nasem regionu dosud nic podobného neexistovalo
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NASE REALIZACE

Jak jsme postupovali?

Novy vzdéelavaci program pro stredni skoly
Intenzivni spoluprace skoly a odbornych partneru
Dalsi vzdélavani pedagogickych pracovnikl a moznost sdileni s komeréni sférou

Vyukové prostredi

— Junior centrum excelence pro kybernetickou bezpecnost (JCEKB)
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NAPLNENI CiLU

Kde se nachazime?

Junior centrum vyuzivaji ve vyuce zaci technickych i netechnickych obortl, zejména pak 150 zaku

oboru kyberneticka bezpecnost

Minuly rok ukoncilo vzdélavani prvnich 32 absolventll oboru kyberneticka bezpeénost
Atraktivni obor, pocet uchazecd o vzdélavani trojndasobné prevysuje stanovenou kapacitu oboru
Skolni vzdélavaci program je pribézné evaluovan a zmény se aktualné promitaji do vyuky

Sdileni JCEKB pro vyuku zaku dalSich strednich skol v regionu




NAPLNENI CiLU

Kde se nachazime?

e Zvysujici se pocet spolupracujicich subjektl se skolou
o souvislé praxe pro zaky

o vstup odbornikl z praxe do vyuky,

napf. spole¢nosti ALEF NULA, NUKIB, AXENTA, NSMC atd.
o spoluporadatelé konferenci ALEF Security Talk

o tvorba scénarl pro praktickou vyuku zakt v JCEKB




KAPACITA LABU

Muze nahradit prezencni vyuku?

e 72 zakl a 4 vyucuijici (36 prezencné a 36 distancné)

» 76 pracovist

e 76 pocitacovych siti

e 813 virtudlnich pocitacu




PHISHING

Co to vlastné je + priklady

* Phishing — podvodna taktika
* Spear phishing, Phishig, Smishing

* Socialni inzenyrstvi




Priklady

Ceska posta

Smishing

Ceskéa posta

Vazeny zakazniku, Vase zasilka ceka
na doruceni Prepravni kod:
7854245E Posledni aktualizace:
prijato na posle (9:58 AM |
24-04-2021)

Stav zasilky: ceka na platbu. Potvrdte

platbu 99 CZK pomoci nasledujiciho
odkazu

Poznamka: Do odeslani vam
nebudeme uctovat Zadné naklady
registered:Ceska posta

Phishing

Od: Cesks posta <DHLexpress@zoznam.sk>
Predmét: Re: Dodani zasilky
Datum: 20. listopadu 2020 16:32:51 SEC
Komu: ...

Potvrzeni platby

VaZeny zakazniku,

Vezméte prosim na védomi, Ze vas balitek éeka na doru€eni. Potvrdte platbu 1,00 HKD
na nize uvedeném odkazu.

Poznamka: Proces ovéfeni musi byt dokonéen béhem nasledujiciho 1 dne na
nasledujicim odkazu:

Pazdrawy,
Padpora tymu Ceské posty



Instagram
149 sledujicich - 0 prispévki
Tenhle instagramovy Ucet sledujete od roku 2021

Zobrazit profil

Instagram

3 Log in with Facebook

Forgot password?

Dnes 15:26

Get the app

2 Downlosd on the cetron
[ $ App Store » Google Play

This took me about 3 hours to
make. | really hope you love it.

http://instacart5510.buzz/nejaky
_lukyn

Nice one ;)




Priklad Spear Phishingu

Podvrzeny email

Ztrata souboru s udaji

0 olga.holzlova@cichnovabrno.cz
Dnes, 17:22

Kolaény Roman ¥

Vazeni kolegové, kolegyné

néjak se mi povedlo ztratit excelovy soubor se viemi Vasemi Udaji(telefoni islo, bydlisté, rodné Cislo).

Prosim Vas aby mi kazdy z Vas poslal tyto tidaje na nasledovny email:

olga.holzlova@protonmail.com

Pokud mozno okaZité, pokud tak neucinite bEhem tohoto tydne, budete muset za IT oddélenim a vyfizovat si to osobné.
S pozdravem

Ing. Olga Holzlova



Jak rozeznat phishing?

* Gramatika

* Urgence

 Zvlastni odkazy

e Zvlastni URL adresa (ne vzdy)

* \/ pripadé podezreni nikdy neotevirame prilohu!



Prosim naskenujte si nasledujici QR kad.
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DEKUJEME ZA POZORNOST

Kontaktuje nas

+420 541 123 222 (8:00-15:00 hodin)

info@cichnovabrno.cz www.cichnovabrno.cz

icekb@cichnovabrno.cz www.jcekb.cz

Stredni skola informatiky, postovnictvi
a financnictvi Brno, prispévkova organizace

Cichnova 982/23624 00 Brno



mailto:info@cichnovabrno.cz
http://www.cichnovabrno.cz/

