Kyberbezpecnost? NIS2? Jak se tyka NIS2
pristupovych siti FTTx. Jak si s tim poradi ISP a
provozovatelé siti? Kyberbezpecnost
komunikacnich technologii od prenosového
média po aplikacni vrstvu.
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Novy Zakon o kybernetické bezpecénosti

Od 1. listopadu 2025 plati novy Zakon o kybernetické bezpecnosti, 264/2025 Sb.
Aktualni stav legislativy + co bylo zruSeno:

MNSI-NIS2

LEGENDA 1

smernice

Provadéci Narizeni k NIS2
Vznik y CER EU2024/2690 stanovi
novy ZKB technické a metodické
l pozadavky, opatreni na

} ’ fizeni rizik a vymezuje
Narodni . Vyhlaska o Krizovy ~ nékteré pojmy k
Zrugeno Tra nspozice NIS2 reirulgggzzch zakon incidentim. Dopada na

¢ast regulovanych sektoru.
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Koho se nové povinnosti tykaji dle smérnice NIS 2

Regulované sluzby uvedeny v prilohach smeérnice NIS 2 rozSirené ve Vyhlasce o
regulovanych sluzbdach z 18 na 22 sektord.

Kybernetickou bezpecnost ma byt zajisténa napt.
pri vyrobé elektriny,
poskytovani zdravotni péce,
poskytovani sluzeb elektronickych komunikaci,
u dalSich vice nez 60 sluzeb zarazenych do 18 22 odvétvi

Smeérnice NIS2 nepredpoklada ukladani povinnosti kazdému subjektu, ktery
danou sluzbu poskytuje (viz ¢l. 2 smérnice NIS2 — zejm. s ohledem na kritérium
velikosti podniku).

Mechanismus provérovani bezpecnosti dodavatelského retézce podle (Dil 5
nZKB) se tyka Digitalni infrastruktury, dopravy, energetiky a verejné spravy.
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SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v pfiloze | nite a spliujici podminku ,velky podnik” die doporuteni Komise (EU) 2003/361/EC budou

regulovany vzdy v rezimu ,essential”.

ENERGETIKA
Provozovatelé distribuéni a pfenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizatofi trhu

s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluibu dalkového vytdpéni nebo
chlazeni.

e

Provozovatelé ropovodl, zafizeni na téibu, rafinaci
a zoracovani roov. skladovacich a ofenosowch zafizeni.

™
A]l

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladfovani plynu.

Provozovatelé wvyroby, skladovani a prepravy vodiku.
Doposud viak neni implementovdno do ¢eského pravniho
fadu.

© fo-

DOPRAVA
Komeréni leteéti dopravci, fidici organy letidf a subjekty

Q:'l'}"_Q provozujici pomocna zafizeni v ramci letist, provozovatelé
kontroly fizeni provozu.

—— Provozovatel drahy celostatni nebo regiondlni anebo
[0 o] vefejné pfistupné vlecky a dopravce provozujici na téchto
=\ drahdch drazni dopravu.

A predmétne pfedpisy se vztahuji na ndmofni pfistavy a pro
——2/ Ceskou republiku tedy nejsou relevantni.

Silniéni orgdny odpovédné za planovéni, kontrolu a spravu
é silnic  spadajicich do jejich JGzemni pdsobnosti,
poskytovatelé sluZeb ITS.
BANKOVNICTVI
095

Sektor bankovnictvi je regulovén nafizenim DORA.

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhd je
=3 nafizenim DORA,

ZDRAVOTNICTVI

regulovan

provadeéjici vyzkum a vyvoj lécivych vyrobkl a pfipravkd,
vyrobci zakladnich farmaceutickych pfipravki.

PITNA VODA
Dodavatelé a distributofi vody uréené k lidské spotfebé,
aviak kromé téch, pro které je to vedlejsi Cinnost k jejich
hlavni Cinnosti zabyvajici se distribuci jinych komodit
a zboii.

ODPADNI VODA

Subjekty shromaidujici, vypoustéjici nebo upravujici

méstské nebo primyslové odpadni vody nebo splasky,

o~ aviak kromé téch, pro které se jednd pouze o vedlejsi
" Ginnost k jejich hlavni Einnosti.

DIGITALNI INFRASTRUKTURA

ejici
elektronickych komunikaci, CON sluZeb, registrd TLD, slueb
systému doménovych jmen (DNS), s wvyjimkou
poskytovatell root name serveru .

T -

Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych
ICT bezpeénostnich sluieb. Subjekty, pro zdkazniky
provozujici €i spravujici ICT sluzby a nastroje, typicky na

zakladé smlouvy o urovni sluZeb (SLA).

VEREJNA SPRAVA

Ustfedni organy statni spravy, vefejna sprava na regionaini
orovni, soudy a stitni zastupitelstvi a daldi instituce
vyznamné pro chod statu.

VESMIR

a V Ceské republice nejsou umistény zadné subjekty pozemni
o |infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a spliujici podminku
LStredni podnik” a subjekty poskytujici sluzby uvedené v priloze Il
a spliujici podminku ,velky podnik® a _stfedni podnik® dle
doporuéeni Komise (EU) 2003/361/EC budou regulovany v rezimu
Jmportant” (nizSi ndroky z hlediska bezpeclnostnich opatreni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTQVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici sluzbu nakiddani s odpady, tzn.
zafizeni uréend pro nakldddni s odpady, obchodnici,
zprostiedkovatelé, dopravci podle zakona €. 541/2020 Sb.,
kromé téch, pro které naklddani s odpady neni jejich hlavni
ekonomickou Einnosti.

CHEMICKY PRUMYSL

i

POTRAVINARSTVI

Subjekty, poskytujici sluzby v chemickém primyslu,
tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
skladuje a uvadi na trh chemickou latku nebo pfedmét.

Potravindiské subjekty, které se zabyvaji velkoobchodni
distribuci a priumyslovou vyrobou nebo zpracovanim.

Vyroba: zdravotnickych a diagnostickych zdravotnickych
prostiedkd, potitatl, elektronickych a optickych pfistroja,
\a‘ elektrickych zafizeni, strojda a zafizeni, motorovych vozidel
67X (kromé motocyklis), privésis a navési, ostatnich dopravnich
prostiedkd a zafizeni.

QY

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trZidf, internetovych vyhledavaéd,
platforem sluzeb socidlnich siti.




NLS} a Mechanismus

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v priloze | a splfiujici podminku
JStredni podnik” a subjekty poskytujici sluzby uvedené v priloze Il
a spliujici podminku ,velky podnik® a ,stfedni podnik” dle

Zakladnim kritériem pro posouzeni velikosti podnikatele je pocet
zaméstnancl, velikost roéniho obratu a bilanéni suma rocni

doporuéeni Komise (EU) 2003/361/EC budou regulovany v rezimu rozvahy (velikost alftiV)-_ Udaje, které se m'ajll pOUil'f[ pro StaUOVeni
Jmportant” (niz3i naroky z hlediska bezpe¢nostnich opatfeni), pocCtu zamestnancu a financnich velicin, jsou udaje vztahujici se
pokud nebude stanoveno specialnimi kritérii jinak. k poslednimu uzavienému zdanovacimu obdobi vypoctené za

obdobi jednoho kalendarniho roku.
Pocet zarmést- - Bilantni

KateQPFie nanc: roni Kot abiak . o lSre roind  Za dr-obného, m'aléhova stli‘eldnil"lovpodvnikatele se povaZzuje
pocniku pracovni jednotka "~ rozvahy podnikatel, ktery zaméstnava méné nez 250 zaméstnancl a
\ (RPJ) jeho ro¢ni obrat nepresahuje 50 miliond EUR nebo jeho
X [_l;eb;! bilan&ni suma ro&ni rozvahy nepfesahuje 43 milionl EUR.
s IR TROIRLEUR (543 TR E « V ramci kategorie malych a stfednich podnikd jsou malé
podniky vymezeny jako podniky, které zaméstnavaji méné
‘.—“’ nez 50 osob a jejichZ ro¢ni obrat nebo bilanéni suma rocni
nebo v . - o
Maly podnik <50 < 10 miliond EUR T < 10 miliond EUR rozvahy nepresahuje 10 milionu EUR.

« V ramci kategorie malych a stfednich podnik( jsou drobni

, podnikatelé vymezeni jako podnikatelé, ktefi zameéstnavaji

Mikropodnik <10 < 2 miliony EUR!_‘QD‘?S 2 miliony EUR méné nez 10 osob a jej!ché rqcf:nl' obrat nebo bilan¢ni suma
rocni rozvahy nepresahuje 2 miliony EUR.




Novy Zakon o kybernetické bezpecénosti

Strucny navod - jak na regulovanou sluzbu.
Odkaz na muj drive

» Jak zjistite, jestli jste regulovanou osobou podle ZKB? Vyhlaskou o regulovanych
sluzbach nas provede Ing. Ludék Nezmar v prednasce Pozadavky smérnice NIS2 a ZKB —
jak zjistit, zda se vase firma stane requlovanym subjektem a pokud ano, jak na vads
requlace dopadne?

* Kyberbezpecnostni minimum: pro regulované osoby vychazime z VVyhlasky
410/2025Sb. o bezpecnostnich opatrenich poskytovatele requlované sluzby v reZimu
nizsich povinnosti.
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https://1drv.ms/w/c/972e870e409ad06f/IQD_9Ff2j1T4TJ-tbpuBtenBAe4mg6NLQlSmSNB8q939GXE?e=tkavl8
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQAX4W708ipfQZQ53IAzPlLCAe0aadiRV1spxMXOK3zceAg?e=KS6uTH
https://1drv.ms/b/c/972e870e409ad06f/IQAX4W708ipfQZQ53IAzPlLCAe0aadiRV1spxMXOK3zceAg?e=KS6uTH
https://1drv.ms/b/c/972e870e409ad06f/IQAX4W708ipfQZQ53IAzPlLCAe0aadiRV1spxMXOK3zceAg?e=KS6uTH

Novy Zakon o kybernetické bezpecénosti

§ 3
Systém zajistovani minimalni kybernetické bezpecnosti
(1) Povinnd osoba pri zajistovani kybernetické bezpecnosti

a) zavede a provadi bezpecnostni opatrent, ktera jsou primérena bezpecnostnim potrebam,
a

b) zavede a provadi alespon bezpecnostni opatfeni podle odstavet 2 az 6, § 4 az 6 a § 10.
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Novy Zakon o kybernetické bezpecénosti

(2) Povinna osoba
a) stanovi prehled bezpecnostnich opatreni podle prilohy ¢. 1 k této vyhlasce, ktery ob-
sahuje prehled vSech bezpecnostnich opatreni, kterd
1. byla povinnou osobou zavedena, véetné popisu jejich zavedenti,
2. budou povinnou osobou zavedena, vcetné termint pro jejich zavedeni, priority
jejich zavedeni a urceni osoby odpovédné za jejich zavedeni, a
3. nebyla zavedena, véetné oduvodnéni jejich nezavedeni,
b) provede a dokumentuje alespon jednou rocné aktualizaci prehledu bezpecnostnich
opatrent, véetné vyhodnoceni ucinnosti zavedenych bezpecnostnich opatfent,

¢) uchovava jednotlivé prehledy bezpecnostnich opatreni a jejich aktualizace alespon po
dobu 4 let.
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Novy Zakon o kybernetické bezpecénosti

(3) Povinna osoba v rdmci fizeni bezpecnostni politiky a bezpecnostni dokumentace
a) stanovi bezpecnostni politiku a bezpecnostni dokumentaci k bezpecnostnim opatfenim
pozadovanym touto vyhlaskou,
b) pravidelné prezkoumava a aktualizuje pravidla a postupy stanovené v bezpecnostni po-
litice a bezpecnostni dokumentaci a
¢) vynucuje dodrzovani pravidel a postupt stanovenych v bezpecnostni politice a bezpec-
nostni dokumentaci.
(4) Povinna osoba v ramci fizeni aktiv stanovi pravidla pro pouzivani a manipulaci technickych
aktiv.
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Novy Zakon o kybernetické bezpecénosti

(5) Povinna osoba pri uzavirdni smlouvy s dodavatelem do stanoveného rozsahu podle § 12 zdkona
zohledni hrozby a zranitelnosti spojené s timto dodavatelem, celkovou kvalitu produktt a po-
stupt v oblasti kybernetické bezpecnosti tohoto dodavatele, véetné postupti bezpecného vyvoje
a na zaklade¢ toho zajisti, aby smlouvy s timto dodavatelem obsahovaly relevantni pozadavky na
smluvni ujednani uvedené v pfiloze ¢ 2 k této vyhlasce.

(6) Povinna osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou technickych aktv sta-
novi bezpecnostni pozadavky v oblasti kybernetické bezpecnosti a vymaha jejich dodrzovani,
pricemz vychdzi z pozadavka na bezpecnostni opatreni podle této vyhlasky.
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Novy Zakon o kybernetické bezpecénosti
§ 4

Pozadavky na vrcholné vedeni

Statutdrni organ povinné osoby nebo jind osoba anebo skupina osob v obdobném ridicim postaveni

povinné osoby (déle jen ,vrcholné vedeni®) s ohledem na zajistovani minimalni kybernetické bez-

pecnosti

a)

)

urci osobu povérenou kybernetickou bezpeénosti, které svéri pravomoci potrebné k rizeni
a rozvoji kybernetické bezpecnosti, dohledu nad stavem kybernetické bezpecnosti a komuni-
kact s vrcholnym vedenim, pficemz pro vykon této ¢innosti

1. absolvuje bez zbyteéného odkladu odborné skoleni podle § 5 odst. 2 pism. d), nebo
2. prokaze odbornou znalost v kybernetické bezpecnosti,
absolvuje prokazatelné Skoleni podle § 5 odst. 2 pism. a),

zajisti dostupnost zdroju potfebnych pro zajistovani kybernetické bezpecnosti v souladu
s prehledem bezpecnostnich opatfent,

se prokazatelné seznamuje se stavem plnéni bezpecnostnich opatfeni uvedenym v prehledu
bezpecnostnich opatfeni podle § 3 odst. 2 pism. a),

prosazuje neustilé zlepSovani zajistovani kybernetické bezpecnosti a za timto tcelem pod-
poruje osobu povérenou kybernetickou bezpecnosti a jiné relevantni osoby a

stanovi prioritu obnovy primdrnich akuv.




Novy Zakon o kybernetické bezpecénosti

§5
Bezpecnost lidskych zdroja
(1) Povinna osoba v ramci bezpecnosti lidskych zdroju

a) stanovi politiku bezpeéného chovani uzivatelt, v jejimz ramci zohlednuje relevantni
témata uvedend v pfiloze ¢. 3 k této vyhlisce,

b) stanovi pravidla rozvoje bezpe¢nostniho povédomi vrcholného vedent, uzivatela, admi-
nistratortt a osoby povérené kybernetickou bezpe¢nosti, véetné pravidel pro tvorbu

hesel,

¢) zajisti kontrolu dodrzovdni bezpecnostni politiky ze strany uzivatelt, administrdtoru
a osoby povérené kybernetickou bezpeénosti a

d) stanovi pravidla a postupy pro feSeni pfipadu poruseni bezpecnostni politiky.
(2) Povinnd osoba v souladu s pravidly rozvoje bezpecnostniho povédomi zajisti

a) pouceni vrcholného vedeni o jeho povinnostech a o bezpecnostni politice, zejména v ob-
lasti zajistovani kybernetické bezpecnosti, formou vstupnich a pravidelnych skoleni,
y P P P Y

b) vstupni skoleni v oblasti kybernetické bezpecnost,
c¢) pravidelnd skoleni v oblast kybernetické bezpecnosti a

d) potfebnid odbornai teoretickd 1 praktickd skoleni administratora a osoby povérené ky-
bernetickou bezpecnosti v souladu s jejich pracovni naplni.

(3) Povinnd osoba vede prehledy o provedenych Skolenich a seznamy skolenych osob podle od-
stavce 2.




Novy Zakon o kybernetické bezpecénosti

§ 6
Rizeni kontinuity ¢innosti
Povinnd osoba v ramci fizeni kontinuity ¢innosti

a) stanovi prioritu technickych aktiv, poradi a postupy jejich obnovy a zohledni pfitom stano-
venou prioritu relevantniho primarniho aktiva podle § 4 pism. f),

b) stanovi povinnosti a odpovédnost konkrétnich osob za jednotlivé ¢innosti pro zajisténi kon-
tinuity ¢innosti a k obnové podle pismene a) a

c) vytvari pravidelné zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbyt-
nych zejména pro ucely obnovy regulované sluzby pro pripad kybernetického bezpecnost-
niho incidentu.




Jak si s tim poradi ISP a provozovatelé siti?

§14 odst. (2) Pro poskytovatele regulovane sluzby v rezimu nizsich
povinnosti jsou organizacnimi a technickymi opatrenimi

a) system zajistovani minimalni kybernetické bezpecnosti,
b) pozadavky na vrcholné vedeni,

c) fizeni aktiv,

d) rizeni rizik,

e) bezpecnost lidskych zdroju,

f) rizeni kontinuity Cinnosti,

g) fizeni pristupu,

h) fizeni identit a jejich opravneni,

i) detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,
j) feseni kybernetickych bezpeclnostnich incidentu,

k) bezpecCnost komunikacnich siti,

[) aplikaCni bezpecCnost a

m) kryptografickeé algoritmy.




Jak se tyka NIS2 pristupovych siti FTTx?

ochrana aktivnich prvku sité (OLT, switche, routery)
zabezpedeni fizeni sité a NMS systému

rizeni pristupu administratoru

monitoring a detekce incidentu

rizeni dodavatelskeho retezce

rizeni akvizic

Fyzicka bezpecnost
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MIKULOV

HOTEL GALANT
MIKULOV*****

Skoleni k ZKB pro ISP

Nadchdzejici uddalosti

- e

KAM KRACI DIGITALNI SITE
MIKULOV 2026

31. 03. 2026

AKTUALNI TEMATA, INOVATIVNI PRISTUP,

PRAKTICKE POHLEDY, BUDOUCNOST TRHU.

Chceme byt o krok napred, reagujeme

na potreby trhu a davame prostor tomu,

co odbornd verejnost skutecné chce
slySet a zazit.

© Galant Mikulov****

REGISTROVAT

SEMINAR

Certifikaéni Skoleni k
Zadkonu o kybernetické
bezpecnosti pro ISP

30. 03. 2026

Certifikacni skoleni k Z&konu o
kybernetické bezpecnosti probéhne v
pondéli 30. brezna - odpoledne pred
konferenci KKDS Mikulov. Obdrzite
potvrzeni o proskoleni statutarnich
zastupcu o povinnostech podle ZKB.
Registrovat se muzete na webu KKDS
Mikulov 2026.

© Hotel Galant Mikulov

REGISTROVAT




Dékuji Vam za pozornost.

Nezavislého

”J}aﬁi Vybor
1&:;‘,” ICT primyslu

Magr. Jakub Rejzek, MBA, LL.M

Vybor nezavislého ICT pramyslu, z.s
jakub.rejzek@vnictp.cz
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