
Kyberbezpečnost? NIS2?  Jak se týká NIS2 
přístupových sítí FTTx. Jak si s tím poradí ISP a 

provozovatelé sítí? Kyberbezpečnost 
komunikačních technologií od přenosového 

média po aplikační vrstvu.

Mgr. Jakub Rejzek, MBA, LL.M.



Nový Zákon o kybernetické bezpečnosti
Od 1. listopadu 2025 platí nový Zákon o kybernetické bezpečnosti, 264/2025 Sb.
Aktuální stav legislativy + co bylo zrušeno:  
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Transpozice NIS2Národní 
„Mechanismus“

Prováděcí Nařízení k NIS2 
EU2024/2690 stanoví 
technické a metodické 
požadavky, opatření na 
řízení rizik a vymezuje 

některé pojmy k 
incidentům. Dopadá na 

část regulovaných sektorů. 



Koho se nové povinnosti týkají dle směrnice NIS 2
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Regulované služby uvedeny v přílohách směrnice NIS 2 rozšířené ve Vyhlášce o 
regulovaných službách z 18 na 22 sektorů. 

Kybernetickou bezpečnost má být zajištěna např. 
při výrobě elektřiny, 
poskytování zdravotní péče, 
poskytování služeb elektronických komunikací, 
u dalších více než 60 služeb zařazených do 18 22 odvětví

Směrnice NIS2 nepředpokládá ukládání povinností každému subjektu, který 
danou službu poskytuje (viz čl. 2 směrnice NIS2 –  zejm. s ohledem na kritérium 
velikosti podniku). 

Mechanismus prověřování bezpečnosti dodavatelského řetězce podle (Díl 5 
nZKB) se týká Digitální infrastruktury, dopravy, energetiky a veřejné správy. 
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NIS2 a Mechanismus

Základním kritériem pro posouzení velikosti podnikatele je počet 
zaměstnanců, velikost ročního obratu a bilanční suma roční 
rozvahy (velikost aktiv). Údaje, které se mají použít pro stanovení 
počtu zaměstnanců a finančních veličin, jsou údaje vztahující se 
k poslednímu uzavřenému zdaňovacímu období vypočtené za 
období jednoho kalendářního roku.

• Za drobného, malého a středního podnikatele se považuje 
podnikatel, který zaměstnává méně než 250 zaměstnanců a 
jeho roční obrat nepřesahuje 50 milionů EUR nebo jeho 
bilanční suma roční rozvahy nepřesahuje 43 milionů EUR.

• V rámci kategorie malých a středních podniků jsou malé 
podniky vymezeny jako podniky, které zaměstnávají méně 
než 50 osob a jejichž roční obrat nebo bilanční suma roční 
rozvahy nepřesahuje 10 milionů EUR.

• V rámci kategorie malých a středních podniků jsou drobní 
podnikatelé vymezeni jako podnikatelé, kteří zaměstnávají 
méně než 10 osob a jejichž roční obrat nebo bilanční suma 
roční rozvahy nepřesahuje 2 miliony EUR.

Náklady na regulaci. 
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Stručný návod – jak na regulovanou službu.
Odkaz na můj drive

Nový Zákon o kybernetické bezpečnosti

• Jak zjistíte, jestli jste regulovanou osobou podle ZKB? Vyhláškou o regulovaných 
službách nás provede Ing. Luděk Nezmar v přednášce Požadavky směrnice NIS2 a ZKB –
jak zjistit, zda se vaše firma stane regulovaným subjektem a pokud ano, jak na vás 
regulace dopadne?

• Kyberbezpečnostní minimum: pro regulované osoby vycházíme z Vyhlášky 
410/2025Sb. o bezpečnostních opatřeních poskytovatele regulované služby v režimu 
nižších povinností. 

https://1drv.ms/w/c/972e870e409ad06f/IQD_9Ff2j1T4TJ-tbpuBtenBAe4mg6NLQlSmSNB8q939GXE?e=tkavl8
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQCWhvP756gnR6MZlWrUq1ZrAcdKTTBsgjWCGM6jDoIZJTw?e=VGKuOj
https://1drv.ms/b/c/972e870e409ad06f/IQAX4W708ipfQZQ53IAzPlLCAe0aadiRV1spxMXOK3zceAg?e=KS6uTH
https://1drv.ms/b/c/972e870e409ad06f/IQAX4W708ipfQZQ53IAzPlLCAe0aadiRV1spxMXOK3zceAg?e=KS6uTH
https://1drv.ms/b/c/972e870e409ad06f/IQAX4W708ipfQZQ53IAzPlLCAe0aadiRV1spxMXOK3zceAg?e=KS6uTH
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Jak si s tím poradí ISP a provozovatelé sítí?

§14 odst. (2) Pro poskytovatele regulované služby v režimu nižších 

povinností jsou organizačními a technickými opatřeními

a) systém zajišťování minimální kybernetické bezpečnosti,
b) požadavky na vrcholné vedení,

c) řízení aktiv,

d) řízení rizik,

e) bezpečnost lidských zdrojů,

f) řízení kontinuity činností,

g) řízení přístupu,

h) řízení identit a jejich oprávnění,
i) detekce a zaznamenávání kybernetických bezpečnostních událostí,

j) řešení kybernetických bezpečnostních incidentů,

k) bezpečnost komunikačních sítí,

l) aplikační bezpečnost a

m) kryptografické algoritmy.



Jak se týká NIS2 přístupových sítí FTTx?

• ochrana aktivních prvků sítě (OLT, switche, routery)

• zabezpečení řízení sítě a NMS systémů

• řízení přístupů administrátorů

• monitoring a detekce incidentů

• řízení dodavatelského řetězce

• řízení akvizic

• Fyzická bezpečnost



Školení k ZKB pro ISP

• ochrana aktivních prvků sítě (OLT, switche, routery)

• zabezpečení řízení sítě a NMS systémů

• řízení přístupů administrátorů

• monitoring a detekce incidentů

• řízení dodavatelského řetězce

• řízení akvizic



     

Děkuji Vám za pozornost.

Mgr. Jakub Rejzek, MBA, LL.M

Výbor nezávislého ICT průmyslu, z.s
jakub.rejzek@vnictp.cz
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