Partnerské skoleni

Flowmon DDoS Defender

Flowmon

Driving Network Visibility

Strategie ochrany podnikt

= Schéma perimetru podnikl
= Omezené mnozstvi linek a jejich omezena kapacita
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= In-line DDoS mitigacni zafizeni
= All-in-one detekce & mitigace staci zapojit
= Pokryti volumetrickych a aplika¢nich (L3/L4/L7) utokd
= NejvySe vSak do kapacity linek!
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Strategie ochrany paterni sité

= Specifikace perimetru paterni sité
= Vice peering uzlt — routery & linky
= Velka pfenosova kapacita — snadno desitky gigabyt(
= In-line ochrana je prakticky nemoznal!
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e e

2. Detekce DDoS
3. Rizeni presmérovani
4. Rizeni mitigace
= Detekce zalozena na flow datech a out-of-path mitigace
= Snadné a cenoveé vyhodné k nasazeni v patefnich sitich/ISP

= Znemozriuje volumetrickym DDoS Gtokdm dosahnout perimetru podnikU

flow export
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DDoS ochrana zalozena na flow datech

1. Definice zakazniku = chranéné segmenty
= VétSinou pomoci podsiti
2. Nastaveni pravidel pro DDoS detekci
= Nékolik typl baseline pro kazdy chranény segment
3. Nastaveni alertt
= Upozornéni na utoky
4. Konfigurace pfesmeérovani provozu
= Pfesmeérujte provoz a mitigujte DDoS utok
5. Konfigurace Fizeni mitigace = scrubbing
= Integrace se scrubbing zafizenimi a sluzbami

Flowmon




Definice tenantu

Uzivatelem definované chranéné segmenty k detekci a reakci na
DDoS utoky
= Na zakaznika, sluzby nebo obecné libovolné IP segmenty

Definovany pomoci podsité o

Rozsah mitigace ::;"“ M

Pravidlo pro detekci
Akce - g

aticn [ send Atert

Change route Example_Router_Flowspec
(Flowspec)

[ Enable mitigation
Suspect ® Manual O Automatic
Attack ® manual O Automatic

discard

17431 |[M bps or [¥]automatic

timeout |30 minutes or [Jinfinity

Detekce utoku

Detekce provadéna pro vSechny chranéné segmenty

= Podsitémi definované segmenty
Sada baseline naucena podle sitoveého provozu pro kazdy
segment. Utok je detekovan v pfipadé, kdy aktualni provoz
prekroCi stanovenou hranici.
Zakladni Grovné jsou naudeny pro: N . ¥ *‘\

= Provoz TCP se specifickymi pfiznaky N \ N

= Provoz UDP “
« Provoz ICMP ‘\
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Metoda adaptivniho prahu
PIné automatizovany pfistup k nastaveni baseline bez nutnosti
manualnich vstupu

Dvé urovné citlivosti
= Detekce Utok nebo podezieni na UtOK | configure adsptive threshold

Jednoducha konfigurace

ICMP Attack and suspect
Nastavitelna doba uceni o e
= Praibézné aktualizace baseline TS Hedadan
TCP Syn Attack and suspect
Ladéni false positives o
n Ach Attack and suspect

= Pro kazdy utok [ sove JI

B3| PDF report @ Mark as false positive @ Delete

Report utoku

Cas zacéatku/konce
Cil utoku
Typ a stav utoku

Objem provozu pfi
Utoku/klidovém stavu

Cile Gtokd (top 10 dst IPs,

zdroje podsiti, L4 protokoly, * = B —— M
TCP pfiznaky...) L




- Reakce na utok - Podpora BGP Flowspec
= Oznameni A = Standardizovana metoda pro pokrocilé filtrovani provozu na routeru
« E-mail, Syslog, SNMP trap pro mitigaci DDoS Gtoku
= Pfesmérovani provozu = Pouziti dynamickych charakteristik Gtoku
- PBR (Policy Based Routing) = Provedeni vybrané akce pro provoz odpovidajici Flowspec pravidlu
= BGP (Border Gateway Protocol), ) ) .
- BGP Flowspec - Pra\’ndlia quwspec jsou zalozena na:
« RTBH (Remotely-Triggered Black Hole) . C"OV_Y pfef'x . = =
= Uzivatelem definované skripty . |ZFcjl Erjgt\::ykg:eﬁx m"’"m
* Automaticka mitigace S - cilovy port —
» V Out-of-Band mitiganich zafizenich « ICMP typ it e | sk
= Pomoci sluzeb scrubbing centra E . ICMP kéd e
- Sceénar Out-of-Band mitigace - Scénar mitigace pomoci BGP Flowspec

Dynamicka ochrana v

zavedent pravidel
LLE) baseline a

charakteristiky utoku

Detekce anomali
Mitigace ~ fe]

Spusténi mitigace a
(72707 o] .

Cesta Gtoku Cista cesta
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Chranény objekt 1

organizace,
servis atd.
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Chranény objekt 2

Napf. datové centrum,

E Odeslani konkrétni
| Route advertisement
Detekce anomali .| pres BGP Flowspec
Migace ]
S .

pusténi mitigace

Dynamicky podpis
DstIP:1.1.1.1/32
Dst Port: 135
Protokol IP: 17
(UDP)
Vytazeni

Chranény objekt 1
Napf. datové centrum,
organizace,

servis atd.
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, Chranény objekt 2

Zahazuje provoz pro
............. DstIP: 1.1.1.1/32
""""" Dst Port: 135
Protokol IP: 17
(UDP)
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Pfesmérovani
provozu pomoci
BGPinjectiona [

propagace zmény | %,
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Scrubbing centrum

|
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Presmérovany
utok

3. Legitimni
provoz
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o 1. Puvodni
utok

Internet

(=2 )

HTTP/UDP
Upozoméni na titok

a charakteristiky

incidentu

Enterprise / Datacentrum

DDoS Defender - modely

1 4 10 40 100 400 1000
Propustnost 1 4 10 40 100 400 10000
(Gbps)

Doporuceny 1TB+ 1TB+ 3TB+ 3TB+ 12TB+  12TB+ SSD
kolektor

g’r‘g'\‘/'g;u PBR,BGP PBR,BGP PBR,BGP PBR,BGP PBR,BGP PBR,BGP PBR, BGP
Podpora BGP YES YES YES YES YES YES YES
Flowspec

Integrace tretich YES YES YES YES YES YES YES

stran

Shrnuti

= Vyuzijte detekci DDoS zaloZzenou na
flow datech kombinovanou s out-of-
band mitigaci
= Vyuzijte flow data z (routerd, sond, ...)
pro rychlou detekci DDoS
= Chrarite vSechny své zdkazniky nebo
rozSifte svou nabidku MSSP sluzeb
= Integrace s produkty tfetich stran
lokalné nebo s cloudovymi sluzbami
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