
Filter online threats off your network



Instrukce 
od C&C

Aktivita
malwaruInfekce

1 2 3



• Emailem rozesílaný downloader
• Infekce nebo exploit hostovaný na webu



• Malware vyčkává s aktivitou až do prvních instrukcí 
od C&C serveru

• Útočník se snaží C&C server udržet naživu co nejdéle



• Rozesílání spamu
• DDoS útoky
• Těžba kryptoměn

• Bruteforcing online služeb
• Keylogging
• Šifrovaná dat a vydírání



• Mechanismus, jak mohou infikované stroje 
kontaktovat C&C server

• Infikovaný stroj si generuje náhodné domény např. na 
základě aktuálního data

• Útočník některé z domén koupí
• Příklady domén:

• http://osint.bambenekconsulting.com/feeds/dga-feed.txt

xqmwkms.com
gaeqkhd.com
ejxqfzs.com
yfwqjxo.com
lzcxzes.com
wzmwqza.com
yxcqodq.com
zrqrcxu.com
twzyxej.com
xuqnqtg.com
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http://osint.bambenekconsulting.com/feeds/dga-feed.txt






Infekce

• Emailový 
phishing

• Malwaretising
• Hacknuté weby

Stažení malwaru

• Zařazení 
počítače do 
botnetu

Zneužití stroje

• Vydírání
• DDoS
• Rozesílání 

spamu
• Odcizení dat a 

přístupových 
údajů

Spam/phishing

Hacking webů
Exploit kit Malware + 

Packer Botnet C&C

Použité nástroje

Postup útoku



$10 - $500 za million emailů
Ceny se liší podle spolehlivosti 
doručení a možností customizace 
spam kampaně

Trend Micro Incorporated Research Paper (2012)

https://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-

underground-101.pdf

https://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf


Brian Krebs, Crimevertising: Selling Into the Malware Channel (2012)

http://krebsonsecurity.com/2012/02/crimevertising-selling-into-the-malware-channel/

http://krebsonsecurity.com/2012/02/crimevertising-selling-into-the-malware-channel/


RAND (National Security Research Division), Markets for Cybercrime Tools and Stolen Data (2014)
https://www.rand.org/content/dam/rand/pubs/research_reports/RR600/RR610/RAND_RR610.pdf

https://www.rand.org/content/dam/rand/pubs/research_reports/RR600/RR610/RAND_RR610.pdf


• Kompletní Angler exploit kit včetně zdrojového kódu
• $20-30k

• Pronájem Angler Exploit kitu na měsíc
• $500
• Jsou dokumentovány případy, kdy se platí pay-per-infection

Exploit Kits as a Service – How Automation Is Changing the Face of Cyber Crime

https://heimdalsecurity.com/blog/exploit-kits-service-automation-changing-face-cyber-crime

https://heimdalsecurity.com/blog/exploit-kits-service-automation-changing-face-cyber-crime


• Botnet setup (consulting)
• $400

• Banking Trojan
• $386

• Remote Access Tool (RAT)
• 20$ - 50$

• Packers/crypters
• $50 - $150

• Aegis
• Sheikh Crypter
• xProtect

http://resources.infosecinstitute.com/cyber-criminal-ecosystems-in-the-deep-web/

http://resources.infosecinstitute.com/wp-content/uploads/Secureworks-Underground-Hacking-Report.pdf

http://resources.infosecinstitute.com/wp-content/uploads/Secureworks-Underground-Hacking-Report.pdf
http://resources.infosecinstitute.com/wp-content/uploads/Secureworks-Underground-Hacking-Report.pdf


Položka Cena (USD)

Spam 500

Exploit kit 1500

Botnet 400

Packer 100

Suma 2500



Robert Šefr
robert.sefr@whalebone.io
+420 608 737 930
https://whalebone.io


