Partnerské skoleni

Flowmon ADS

Martin Sev ik, Presales Engineer

Flowmon

Driving Network Visibility

NBA — doporu ena technologie NBA

ar ner SR Pokryva bezpe nostni mezeru meazi
® After you have successfully deployed firewalls

and intrusion prevention systems with appropriate konCOVymI bOdy a perlmetrem

processes for tuning, analysis and remediation,
you should consider NBA to identify network

events and behavior that are undetectable AutomatiCky |dent|f|kU]e hrOZby y
using other techniques. . . . , . -
Finings atoky, incidenty a problémy s konfiguraci @
'T‘“:’H:::::beu kS 0t b i b . - e s
- » Detekce a reakce jsou Df)pl _uJe tradi r]' bezpe _nosm' @
mnohem d leit j&i ne nastroje zalo ené na podpisech
blokovani a prevence Aktivn  upozor uje naneo ekavané

. - . chovani v siti
¢ Monitorovani a analyza by

Neil MacDonald m la byt jadrem vSech
VP Distinguished Analyst bezpe nostnich platforem

Gartner Security & Risk Management rxar
Summit p iSti generace




- Detekce anomalii - Technologie Flowmon ADS
V em se liSime od ostatnich nastroj ? o i
Strojove u eni
N
Mon Sep 11 20:50:00 2006 Hlows/s any protaco 1 Trafic by floms D Adaptlvnl,
<E baselining
-
o Heuristika
B né nastroje ,detekce Flowmon analyzuje ka dy flow, E
anomalii pou ivaji pouze detekuje i objemov nevyznamné ; Vzory chovani
statistické metody k detekci anomalie a p esahuje tak tradi ni O
dopravnich 3pi ek a odchylek statistické algoritmy — .
LL Reputa ni
databaze
- Vizualizace udalosti - Detek nischopnosti ADS

Grafické rozhrani pro analyzu detekovanych udalosti
Dashboardy a reporty 5
Interaktivni vizualizace

Utoky na si ové slu by

Infikovana za izeni a komunikace s botnet C&C

servery

Skenovani port a dalSich symptom infikovanych

za izeni

Potencialni Uniky dat a vyu ivani slu eb pro sdilen i

dat na internetu ——
Vypadky SI’ ovych Slu eb 2016-06-13 16:36 - 2016-06-16 16:37

% [@ Service not available (SRVNA)

nebo Spatna konfigurace 8 oy

) SMTP anomaly (SMTPANOMALY)
Ne édouc" apllkace Jako JSOU P2P’ i:?:n:::a::v’:fhf{i::i:::su (BLACKLIST)
detekce obchazeni PROXY, TOR I P——

transferred data (HIGHTRANSF)
ice (ALIENDEV)
- [ L3 netwerk anomaly (LIANOMALY)

Anomalie v provozu DNS, DHCP
Utoky na VolIP, PBX, ...
Neo ekavany mailovy provoz a SPAM




U ivatelsky definované metody pro detekci anomalii

Za zéklad po adavk pokro ilych uivatel o0 mo nostvytva et
vlastni detek ni metody

Detekce zam ena na specifické scéna e nasledovana
standardnim zpracovanim udalosti (priorita, notifikace, SIEM, ...)

P inosy pro r zné prost edi

U ivatelsky definované metody pro detekci anomalii

Definice vlastnich detek nich metod pomoci syntaxe podobné SQL
Popis syntaxe a p iklady v u ivatelské p iru ce
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Perspektivy pro nastaveni priorit udalosti

E-mail reporty
Zalo eno na perspektivach
R zné formaty

PDF reporty
P eddefinované a u ivatelsky
definované

SIEM/log management
Syslog (CEF format)
SNMPV2 traps

Spust ni skriptu

nebo zachytu provozu
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(@ 55+ attack (SSHDICT)

@ Fort scanning (SCANS)

(@ BitTorrent traffic (BITTORRENT)

(@ SHTP anomaly (QUTSPAM

Instant messaging traffic INSTMSG)
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Mark as false positive
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Integrace SIEM

Export udalosti pomoci syslog zprav

Sb r a analyza chovani
- Flowmon kolektor & ADS
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=== NetFlow |

@ IPFIX
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Monitoring si ového Sb r udalosti a korelace
provozu SIEM systém

Propojeni odkazy Flowmon <-> Log Management

Zvlastni vztahy s dodavateli
IBM QRadar (whitepaper, integrace SW bali ku)
ArcSight nativni podpora prost ednictvim CEF

Verze ADS

Flowmon ADS pro SMB/Enterprise segment
Navr eno pro tisice tok za sekundu
Verze
« Lite, Standard, Business, Corporate, Enterprise, Ultimate
LiSi se podle vykonu a sady funkci

Flowmon ADS pro ISP/DC/operéatory
Navr eno pro vzorkovani na drovni toku
Verze

+ ISP 1, ISP 4, ISP 10, ISP 40, ISP 100, ISP 400
LiSi se podle vykonu

ADS pro SMB / Enterprise segment

Lite Standard Business Corporate  Enterprise Ultimate
P ibli na
velikost sit do
(neni licencovan
parametr)
Vykon v tocich
za sekundu
Podpora SIEM
(Syslog, SNMP)
Sada
detek nich
metod
Sb rtok a

zpracovani 1 1 2 3
instanci
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ADS pro ISP / DC / operétory
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= LR R 1Gbps 4Gbps 10Gbps 40Gbps 100Gbps 400 Gbps
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fhesiclics 5000 5000 10000 10000 15000 15000
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Sada funkei Plna Plna Plna Plna Plna Plna
Sb ra
zpracovani 1 2 2 3
instanci




Distribuovana architektura — Flowmon ADS Distribuovana architektura — Flowmon ADS
Pro rozsahlé a vyti ené si ové infrastruktury :.: oo rostrant oro anaiye
N kolik uzl Flowmon ADS - Flowmon ADS Master

Management & konfigurace
Flowmon ADS Master — sprava celé architektury, < Reporting

u ivatelské rozhrani pro analyzu udalosti a reporti ng [ =
Flowmon ADS Slaves — nasazeni v r znych lokalitach - / \
pro detekci anomalii )
- R zné lokality
&

Vyhody distribuované architektury
Load balancing a vy3Si vykon
Centralni management a konfigurace
Centralni reporting a alerting

Detekce anomalii
== L Bez webového

rozhrani

Flowmon ADS Slaves
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