DATASHEET

NetSHIELD

Proaktivni prevence nad pozdni detekci a napravu

Prevezméte kontrolu nad svou siti

NetSHIELD, diky automatickym auditim a identifikaci znamych zranitelnosti,
poskytuje nastroj pro kontrolu slabych mist ve vasi siti. Prinasi také ochranu
proti Sifeni Skodlivého Malware, Ransomware i Phishingu. V neposledni

radeé nabizi dalsi generaci feseni pro fizeni pfistupu mobilnich i pevnych
zafizeni. Poskytuje tak dulezité funkce do fetézce zabezpeceni. Ziskate
prehled a kontrolu nad neddvéryhodnymi sitovymi aktivitami prostfednictvim
dynamického fizeni vSech zarizeni v siti. NetShield je non-inline zafizeni, coz
zajistuje, ze muze byt pfipojen kdekoliv a odhalit a zajistit problém odkudkoliv.

Zabezpecte svou sit zevnitf ven

NetSHIELD pfinasi bohatou sadu funkci bez-agentniho Network Access Control
(NAC) a kritické zabezpeceni vnitini sité, které firewally a antivirova reseni
neobsahnou a kde dochazi k 95% dnesnich naruseni. Pre-Cognition Engine
NetSHIELD je navrzen tak, aby karanténa koncového bodu predchdzela infekci.
Patentovany mechanismus zajistuje jeho umisténi do karantény s nulovym
vyskytem false-positive chyb. Vime, Ze 99 % pfipadl prolomeni do systému
bylo uskute¢néno na zaklade jiz znamé zranitelnosti! Diky NetSHIELDU mate
prehled o vSech zranitelnostech vasi vnitini sité a radové tak zvysujete svou
bezpecnost.

Klicové vlastnosti:

- Jednoduché nasazeni a sprava

- Sprava lokalnich i vzdalenych zafizeni z jedné konzole

+ Zabezpeceni kombinaci funkci detekce, blokace a karanténa
- Stabilni, efektivni a optimalni platforma

+ Agentless & Non-inline, zapojeni kamkoliv, objeveni a zabezpeceni
odkudkoliv

- Vysoce Skalovatelné: pro sité od 25 do tisicl zafizeni
Prosazeni komplexni shody, audit a identifikace CVE

Malware databaze aktualizovana kazdé 3 hod ~ karanténa Apts
& Zero-Days

« Zero-hour malware a phishing karanténa — prevence ransomware
+ Vulnerability assessment a patch management

+ Vykazovani shody s bezpecnostnimi standardy

+ TLD blokovani & Detekce MAC spoof

NANO 25/100/254

Branch PRO -

Enterprise 10/100/250

Technickeé udaje:

(typy zafizeni: NANO 25, NANO 100, NANO 254,
Branch PRO, Enterprise 10, Enterprise 100,
Enterprise 250)

Deployment Time:
15 min az 4-8 hodin (dle typu zafizeni: 15 min,
30 min, 40 min, 40 min, <1 h, 1-2 h, 2-x)

Protected Assets per Site:
25az 10 000 (dle typu zafizeni: 25, 100, 254, 500,
1000, 2 000, 4 000)

Pocet Ethernetovych port(:
2- mix (dle typu zafizent: 2,2, 2,3,5,7,9)

802.1q VLANSs:
15-200 (dle typu zafizeni: 15,15, 15, 30, 45, 75,
105)

Command Center:
od verze Enterprise 10

Manageable Sites per Command Center:

250)

Funkce:

Dynamic Block Engine, MAC& IP Spoof Blocking,
Malware and Phishing Quarantine, Compliance
Enforcement, Vulnerability Assestment, Auto Device
Discovery & Inventory Alerting, Command Center
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NetSHIELD

Americka spole¢nost se zabyva vyplfiovanim bezpecnostnich mezer. Proaktivni feSeni
poskytuje efektivni ochranu v redlném ¢ase pred nejnovéjsimi metodami kyber Gtokd,
vcetné ,Zero-Hour" Utoku, phishingovych utokd, Sifrovani a ransomware. Zajisti pfistup
do sité pouze divéryhodnym zafizenim.

NetSHIELD umoznuje IT odbornikiim, aby znovu ziskali kontrolu nad svymi sitémi
prostrednictvim Ucelnéjsi spravy a uplatiovani bezpecnostni politiky. Doddva okamzité
pouzitelné feSeni zahrnuijici vulnerability assessment a patch management.
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